
Dedicated vUTM
Ihre individuelle virtuelle Firewall für umfassende Network Security

Mit unserem Produkt »Dedicated vUTM« erhalten Sie eine unabhängige, für Ihr Unternehmen 
eingerichtete virtuelle Firewall. Diese kann individuell durch Sie verwaltet werden und bietet 
Ihnen dank ihrer Managementfähigkeit weitreichende Funktionalitäten wie z.B. individuelle 
Reportings des Traffics. In Verbindung mit einer EthernetConnect gelingt Ihnen die perfekte 
Standortvernetzung: Einfach, sicher und mit hoher Performance.

Vorteile

• Möglichkeit der Selbstverwaltung (z.B. freie Konfi-

guration, Monitoring, Reporting)

• Eigenes Subnetz im öffentlichen IP-Adressbereich 

(individuelle Anpassung der Services für externe 

Anbindungen möglich)

• Erhöhte Stabilität durch die Möglichkeit sich ins 

Netz zu routen ohne eine Protokollanpassung 

vorzunehmen

• Performance: Dedizierter Anschluss an den 

IP-Backbone des Medialine Rechenzentrums

• Hosting in unserem voll redundanten IS0/IEC 

27001 zertifizierten Rechenzentrum

• 24/7 Monitoring durch den Medialine Sevice-Desk

• Voller Service und Support bei Nutzung einer 

dedizierten Firewall

• Verbindlich definierte SLA mit garantierten Leis-

tungsparametern

• Nahtlose Integrierbarkeit in alle Produkte unserer 

CompanyCloud

• iPv4 und iPv6 fähig

• Neben dem Basis Netzwerkschutz sind alle Erwei-

terungen (web app, web protect, endpoint pro.) 

modular zubuchbar
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FAILOVER REDUNDANTE 
LÖSUNG 

1 x Server  
virtuelle Firewall   

(1vCPU, 2GB RAM)* 

1 x Server  
virtuelle Firewall  

(2 vCPU, 4 GB RAM)* 

1 x Server  
virtuelle Firewall   

(1vCPU, 0.5 GB RAM)*

2 x Server  
virtuelle Firewall  

(á 2vCPU, 6GB RAM)* 

EthernetConnect – Alle Features
Sie müssen sich darauf verlassen können, dass 
die Vernetzung Ihrer Teams schnell, zuverlässig 
und sicher funktioniert. Nur so bleiben Ihre Kommuni-
kationsprozesse effektiv. Dank EthernetConnect wer-
den selbst umfangreiche elektronische Dokumente 
wie Präsentationen oder Videoclips blitzschnell und in 
höchster Qualität (ohne Jitter/Delay) von einem Stand-
ort zum anderen transportiert. Eine 50MB große Da-
tei benötigt je nach Bandbreite von EthernetConnect 
nur 40 Sekunden bei 10 Mbit/s oder ganze 4 Sekun-
den bei 100 Mbit/s, um von A nach B zu gelangen. 
Dabei ist es unerheblich, ob das Büro des Empfängers 
eine Straßenecke weit entfernt ist oder ob Hunderte  
Kilometer zurückgelegt werden müssen.

• flexible Datengeschwindigkeiten (skalierbar von 

2,5Mbit/s bis maximal 10Gbit/s)

• Backup über eine Zweitwegeanbindung optional

• Überwachung durch Netzmanagement-Center

• proaktives Fauktmanagement – selbstständige 

Erfassung und Beseitung von Störungen

• Verbindung von Ethernet-LANs über eine standar-

disierte Fast-Ethernet-Schnittstelle

• höchste Übertragungsqualität und millisekunden- 

schnelle Laufzeiten für gehobene Ansprüche

• günstige Einstiegsvarianten mit EhernetConnect 

10M

• zusätzliche Datensicherheit durch Verschlüsselung

Basisplattformen für dedicated vUTM Appliance

* Features verfügbar sofern die zugehörige Lizenz gebucht wurde
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Microsoft Azure ExpressRoute
AWS Direct Connect
Google Carrier Connect
Open Telekom Cloud

Dedicated vUTM & EthernetConnect
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Zusätzlich lizenzierbare Schutzmodule

Network Protection

Genau der Schutz, den Sie brauchen, um raffinierte 
Angriffe und hochentwickelte Bedrohungen abzu-
wehren und vertrauenswürdigen Benutzern einen  
sicheren Zugriff auf Ihr Netzwerk zu ermöglichen.

Wireless Protection

In unsere UTM ist ein Wireless Controller integriert, 
der mit allen Modellen unserer Sophos Wireless Ac-
cess Points kompatibel ist. Mit ihm können Sie inner-
halb weniger Minuten WLANs einrichten, verwalten 
und sichern.

Sandstorm (nur Sophos)

Sandstorm hebt Advanced Threat Protection mit 
Schutz-, Visibility- und Analyse-Funktionen zur Ab-
wehr gezielter Angriffe auf ein neues Level. Sand- 
storm erkennt evasive Malware schnell und zuverläs-
sig, bevor diese in Ihr Netzwerk gelangen kann.

Web Protection

Umfassender Schutz vor aktuellen Web-Bedrohungen 
und leistungsstarke Richtlinientools garantieren, dass 
Benutzer sicher und produktiv im Internet surfen kön-
nen.

E-Mail Protection

Umfassender Schutz für SMTP-/POP-Nachrichten vor 
Spam, Phishing und Datenverlust mit unserer ein-
maligen All-in-One-Sicherheit, die richtlinienbasierte 
E-Mail Verschlüsselung mit DLP und Anti-Spam kom-
biniert.

Web Server Protection 

Härten Sie Ihre Webserver und Microsoft Enterprise-
Applications gegen Hacking-Versuche und stellen Sie 
externen Benutzer mittels Reverseproxy-Authentifi-
zierung einen sicheren Zugriff zur Verfügung.

Endpoint Protection

Umfassender Malware-Schutz mit Webfilter, Firewall 
und Botnet-Erkennung.

VMware (Edge)*1 Sophos (SG/XG)*2 Checkpoint*3

Network Protection x x x

Wireless Protection – x x

Web Protection – x x

E-Mail Protection – x x

Web Server Protection – x x

Endpoint Protection – x x

Feature Matrix vUTM

*1 Basisplattformen XS und S
*2 Basisplattformen S und M
*3 Basisplattform L

Änderungen und Irrtümer vorbehalten. Es gelten unsere allgemeinen Geschäftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschließlich der Information. Vertragsdetails sind aus Angeboten und 
Leistungsverzeichnissen zu entnehmen, welche wir gerne für Sie erstellen. Stand: 03/2021
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