
Endpoint Protection + Intercept X

Highlights
ÌÌ Anti-Exploit-Zero-Day-
Abwehr

ÌÌ Anti-Ransomware-
CryptoGuard-Technologie

ÌÌ Innovative Anti-Malware-
Funktionen, HIPS, Malicious 
Traffic Detection u.v.m.

ÌÌ Web, Application, 
Device und Data 
Control zur lückenlosen 
Richtliniendurchsetzung

ÌÌ Auf Endpoint-Ebene 
durchgesetzte Web-
Filterung – egal, ob 
Benutzer innerhalb 
oder außerhalb des 
Unternehmensnetzwerks 
arbeiten

ÌÌ Ursachenanalyse

ÌÌ Entfernung von 
verborgener Malware mit 
Sophos Clean

ÌÌ Synchronized Security

ÌÌ Blitzschnelle Performance, 
selbst auf älteren 
Systemen

ÌÌ Einfache zentrale 
Verwaltung

Endpoint Security der nächsten Generation
Die Zeiten einfacher Dateiscans sind schon lange Geschichte. Heute müssen Sie 

Bedrohungen abwehren, bevor sie auf Ihre Geräte gelangen können. Sie müssen 

Bedrohungen vor ihrer Ausführung stoppen, Bedrohungen erkennen, die Ihre Abwehr 

überlistet haben, und Malware nicht nur beseitigen, sondern auch analysieren und alle 

durch sie hervorgerufenen Änderungen auf Ihren Endpoints rückgängig machen. Durch die 

Kombination von Sophos Central Endpoint Protection Advanced und Intercept X erweitern 

wir unseren branchenführenden Malware-Schutz um ergänzende Schutzschichten 

wie Next-Generation Anti-Exploit, Anti-Ransomware, Ursachenanalyse und erweiterte 

Systembereinigung.

Leistungsstarker Schutz für schwachstellenanfällige Software
Die Anti-Exploit-Technologie von Endpoint Protection stoppt Bedrohungen, bevor 

sie zum Problem werden. Durch Erkennung und Blockierung gängiger Malware-

Übertragungsmethoden werden Ihre Endpoints vor unbekannten Bedrohungen und Zero-

Day-Schwachstellen geschützt.

Effektive Erkennung von Ransomware
Unsere CryptoGuard-Technologie erkennt spontane, schädliche Datenverschlüsselungen 

und stoppt Ransomware sofort, bevor sie Schaden anrichten kann. Selbst wenn 

vertrauenswürdige Dateien oder Prozesse gehackt und missbräuchlich genutzt werden, 

stoppt CryptoGuard diese und versetzt sie automatisch zurück in ihren Ursprungszustand.

Synchronized Security
Mit unserem Security Heartbeat können Ihre Sophos-Produkte in Echtzeit 

Sicherheitsinformationen austauschen. Sophos Central synchronisiert diese Informationen 

für all Ihre Sicherheitsprodukte und bietet somit wirksameren Schutz vor komplexer Malware 

und gezielten Angriffen. Um Sophos Security Heartbeat nutzen zu können, benötigen Sie 

Sophos Endpoint Protection und eine Next-Gen Firewall mit Sophos Firewall OS.

Umfassende Kontrolle
Dank nahtloser Integration mit dem Endpoint-Agenten und der Sophos-Central-Konsole 

können Sie Richtlinien für Internet, Anwendungen und Geräte komfortabel durchsetzen.

ÌÌ Web Control: Web-Filterung auf Basis von Kategorien; wird sowohl innerhalb 

als auch außerhalb des Unternehmensnetzwerks durchgesetzt.

ÌÌ Application Control: Point-and-Click-Blockierung von 

Anwendungen basierend auf Kategorie oder Namen

ÌÌ Device Control: Verwalteter Zugriff auf Wechselmedien und mobile Geräte

Leistungsstarke Abwehr, Erkennung und Reaktion in einem einzigen Agenten: 

Endpoint Protection + Intercept X definieren Endpoint Security komplett neu.

Endpoint Security hat in den letzten 30 Jahren deutliche Fortschritte gemacht. 

Herkömmliche Antivirus-Dateiscans sind mittlerweile nicht mehr zeitgemäß.  

Sophos Endpoint Protection nutzt daher mehrere Next-Generation-Verfahren,  

um Ihnen umfassenden, mehrschichtigen Schutz zu bieten.



Endpoint Protection + Intercept X

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/endpoint

In vier Schritten zu effektivem Schutz
1.	 Besuchen Sie www.sophos.de/endpoint, 

um unseren Schutz zu testen.

2.	 Erstellen Sie einen Sophos Central Admin-Account.

3.	 Downloaden und installieren Sie den Endpoint-

Protection- oder Intercept-X-Agenten

4.	 Verwalten Sie Ihren Schutz über Sophos Central

Migration von der Sophos Enterprise Console
Nutzen Sie zur Verwaltung Ihrer Endpoint-Agenten die 

Sophos Enterprise Console? Dann können Sie mit unserem 

praktischen Migration Tool auf eine Verwaltung in Sophos 

Central migrieren. Ob ein Lizenzwechsel erforderlich 

ist, erfahren Sie bei Ihrem Sophos-Partner. Weitere 

Informationen finden Sie unter www.sophos.de/migrate.

Technische Spezifikationen
Sophos Endpoint Protection unterstützt Windows, Mac OS 

und Linux. Sophos Intercept X unterstützt Windows 7 und 

höher, 32 und 64 Bit. Nicht alle Funktionen sind auf allen 

Betriebssystemen verfügbar. Die Funktionen für die 32- 

und 64-Bit-Versionen von Windows 7 und höher sind in 

der nachfolgenden Tabelle aufgeführt. Zur Unterstützung 

von Linux ist eine Lizenz für Endpoint Protection Advanced 

erforderlich. Die genauen Einzelheiten entnehmen Sie bitte 

unserem Endpoint License Guide unter  

www.sophos.de/endpoint-license-guide. 

Lizenzübersicht
Endpoint Protection Intercept

SKU Endpoint 
Protection 
Standard

Endpoint 
Protection 
Advanced

Central 
Endpoint 
Standard

Central 
Endpoint 
Advanced

Central 
Endpoint 

Advanced + 
Intercept X

Central 
Intercept X

VERWALTUNG

Sophos Central ü ü ü ü

Sophos Enterprise Console 
(Serverinstallation erforderlich) ü ü
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Web Security ü ü ü ü ü

Download Reputation ü ü ü ü ü

Web Control/Kategoriebasierte URL-Filterung ü ü ü ü

Device Control (z. B. USB) ü ü ü ü

Application Control ü ü ü ü

Client Firewall ü ü

Browser Exploit Prevention ü ü

V
O

R
 A

U
S

F
Ü

H
R

U
N

G
 A

U
F

 G
E

R
ÄT Anti-Malware-Dateiscans ü ü ü ü ü

Live Protection ü ü ü ü ü

Verhaltensanalysen vor Ausführung/HIPS ü ü ü ü ü

Blockierung potenziell unerwünschter 
Anwendungen (PUAs) ü ü ü ü ü

Patch-Analyse ü

Data Loss Prevention ü

Exploit Prevention ü ü
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G Laufzeit-Verhaltensanalyse/HIPS ü ü ü ü ü

Malicious Traffic Detection (MTD) ü ü ü ü

CryptoGuard Ransomware Protection

ü ü
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G Automatisierte Malware-Entfernung ü ü ü ü ü ü

Synchronized Security / Security Heartbeat ü ü ü

Ursachenanalyse ü ü

Sophos Clean ü ü
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